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Em um mundo cada vez mais conectado e dependente das tecnologias, ganha for¢a a
preocupacdo global com a prote¢do de dados pessoais e, consequentemente, com o direito a
privacidade dos individuos.

Com o objetivo de definir parametros e critérios objetivos para o tratamento de dados pessoais
no Brasil, foi promulgada em 2018 a Lei n° 13.709, nomeada Lei Geral de Prote¢do de Dados
(LGPD), que inseriu o pais no cenario mundial de Gestdo da Privacidade, ao lado de paises da
Zona do Euro, Estados Unidos, Reino Unido, Argentina e outros.

Embora em uma analise inicial verifique-se que a referida legislacdo impde uma série de
exigéncias e obrigacdes aos agentes que lidam com dados pessoais no desenvolvimento de
suas atividades, sdo inegaveis os avangos possibilitados pela LGPD, em especial quanto a sua
capacidade de trazer maior competitividade e seguranca legal para empresas e titulares de
dados.

De acordo com Cisco Data Privacy Benchmark Study 20207, estudo realizado em mais de 13
paises que possuem legislacdes acerca do tratamento de dados pessoais, foram observados
beneficios como a otimiza¢do no desenvolvimento de novos processos e produtos, aumento
da atratividade de investidores e maior confiabilidade de clientes.

De tal maneira, para a potencializacdo dos beneficios decorrentes da lei, torna-se fundamental
a adequacdo das atividades das empresas brasileiras a nova realidade.

Ressalta-se que a LGPD ndo visa criar impedimentos e obstaculos aos negocios, mas apenas
exige que haja uma racionalidade na defini¢ao dos dados tratados e que se adote mecanismos 12020 Data Privacy Benchmark Study -
que possibilitem mitigar a possibilidade de ocorréncia de incidentes de privacidade, bem como Cisco
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A Pesquisa de Diligéncia de Integridade de Terceiros, ao reunir informacdes para conhecer e
entender a realidade atual e o histérico de determinada parte, promove a busca, tratamento
e armazenamento de dados pessoais, 0 que torna necessaria sua aderéncia as disposi¢des da
LGPD. A obtencdo de dados de origens diversas e a possibilidade de seu compartilhamento
entre empresas, além do carater sigiloso inerente a diligéncia, torna ainda mais desafiadora a
adequacado a Lei Geral de Prote¢do de Dados.

Para se assegurar a protecdo dos dados envolvidos na diligéncia, sem inviabilizar o
desenvolvimento de suas atividades, as empresas devem se atentar ao principio do
Privacy by Design, que define a inclusdo da cultura de privacidade no desenvolvimento
de produtos e servicos desde a sua concep¢ao. Com base nisso, é importante a defini¢ao
prévia e estratégica dos parametros da atividade, incluindo-se:

+ Os tipos de dados pessoais necessarios a realizacdo da Pesquisa de diligéncia;

+ Mecanismos de seguranc¢a que devem ser adotados, proporcionais a atividade e area de
atuacdo, para a resguardar os dados em posse da empresa; e

+ Arelagdo entre as bases legais que fundamentam o tratamento de dados.

Ressalta-se que, quanto a adequacao da base legal, a LGPD exige que o tratamento de dados
pessoais se enquadre em uma das hipoteses previstas de forma taxativa em seus arts. 7° e 11.
Desta forma, é necessario esclarecer que o propoésito das pesquisas de diligéncia de integridade
se encontra abrangido no rol legal, vez que busca possibilitar o cumprimento de obrigacdo
legal do controlador (art. 7°, Il), bem como prevenir a ocorréncia de fraudes (art. 11, Il, g), sendo
legitimo o tratamento de dados advindos de sua realizacdo.

No entanto, faz-se necessario que os parametros utilizados na Pesquisa de Diligéncia sejam
definidos de forma criteriosa. Isso porque, embora os dados pessoais sejam ativos essenciais
para o desenvolvimento das atividades da empresa, seu tratamento também apresenta
riscos ligados a violacdo da privacidade do titular, acesso e compartilhamento indevido ou
comprometimento de sua integridade.

O tratamento de dados pessoais implica também em responsabilidade. Assim, na hipdtese
de materializacdo de algum incidente, a empresa pode sofrer prejuizos reputacionais e
financeiros, nos termos das san¢des administrativas previstas no art. 52 da LGPD, que incluem
a aplicacao de adverténcia, multa, publicizacdo da infracdo e até mesmo a suspensdo parcial
das atividades da empresa.

Para reduzir a exposi¢do a riscos desnecessarios, € preciso se atentar as medidas técnicas
e organizacionais adotadas para a protecao dos dados e seus titulares, tais como
restricao de acesso, uso de anonimizag¢ao e adoc¢ao de Appliances de segurancga. Deve-se
também seguir “Principio da Minimiza¢ao”, que impde que os dados a tratar sejam adequados, Art. 54, 0 valor da sancio de multa didria
pertinentes e limitados as finalidades que determinam o tratamento. Além disso, a existéncia aplicdvel as infragtes a esta Lei deve
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de danos, € um critério utilizado pela LGPD para reducdo das san¢des aplicaveis em caso de fundamentado pela autoridade nacional.
descumprimento da lei.

A LGPD instituiu novos conceitos, principios, direitos e obrigac6es que, em conjunto,
traduzem uma nova cultura na gestdo da privacidade pelas empresas, que devem se
atentar a responsabilidade legalmente atribuida aos agentes envolvidos no tratamento de
dados pessoais.

Embora a lei ndo pretenda inviabilizar o desenvolvimento de atividades empresariais que
envolvam dados pessoais, passa-se a exigir uma maior atencao dos controladores e operadores
aos direitos dos titulares, bem como a ado¢do de medidas de seguranca que reduzam a
exposicdo da empresa aos riscos inerentes ao tratamento desses dados.

A gestao e protecdo de dados envolvidos nos trabalhos de Due Diligence merecem uma aten¢ao
especial, por se tratar de um importante mecanismo de compliance do qual as empresas nao
podem abrir mdo, embora dele decorra o tratamento ostensivo de dados pessoais de terceiros.

Dessa maneira, € essencial o entendimento de que a adequacdo a Lei Geral de Prote¢do de
Dados deve ser feita de maneira objetiva e racional, sem comprometer a qualidade e precisao
da Pesquisa de Diligéncia de Integridade de Terceiros ou quaisquer outros processos de
tratamento de dados pessoais.
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